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Correo Electronico Seguro

INFORMATION SECURITY & CONTROL o
Elige tecnologia, elige seguridad, elige Scotiabank. SCO'I'labank®



Beneficios del uso de
Correo Seguro Scotiabank

. Elcanal de Correo Seguro se encuentra encriptado, por lo que su informacion se encontrara resguardada en un repositorio dentro

del Banco.
- El canal solo puede ser usado en comunicacion con Scotiabank, por o que no se puede copiar a personas externas en las

respuestas o en creaciones de un nuevo correo y esto se visualizara con un mensaje de error.

- Correo Seguro

emaill.scotiabank.com.mx:9449

§Scntiu bank ===

Haniicie di anade Mo se puede enviar el mensaje Por razones de seguridad, asegirese de que todas las direcciones de destinatarios de correo electronico
f- LI =l | [ = i .
. d pertenezcan a la organizacion que proporciona el servicio de mensajeria segura

Elementos eliminados | Ermiiar || Cancelar |

Configuracion de cuenta

Para prueba@hotmall com oG

Asunto Prueba de correo seguro

. Solo pueden visualizar el correo las personas que el empleado de Scotiabank haya colocado, a los cuales se les solicitara registrase

para poder visualizarlo.
- Al responder un correo enviado por éste canal, automaticamente colocara al empleado de Scotiabank sin la opcidn de agregar a

mMas personas, por lo que se visualizara el apartado en gris.




Scotiabank. Sigumnosen OO ® O

CORREO SEGURO %

Recibiras un email de notificacion desde
ScotiaCorreoSeguro@scotiabank.com.mx
indicando que has recibido un correo de manera T

S e g u r a Por lo que has recibido un correo electronico sequro y encriptado desde nuestro canal de proteccion para nuestros clientes.

Estimado Cliente,

Detalle del mensaje recibido:

De: acruzpi@scotiabank. com . mx

Para: arelicruzp({@gmail.com

Asunto: [Correc Seguro] Seguimiento de caso #20

Deberas iniciar sesion o crear una cuenta para

Para ver el comreo electronico recibido deberas crear tu cuenta o iniciar sesion.

Vi S u a | iZ a r el CO n te n id O Sitienes alguna duda sobre el mensaje recibido, ponte en contacto con el remitente.

\Ver mensaje recibido

IMPORTANTE: El mensaje se mantendra disponible durante $expiration$ dias

Dar click en “V ' ibido.”
a r C IC e n er mensaje reCI I O. Si desea mas informacion sobre el uso de éste servicio, consulte nuestra guia Correo Sequro Scotisbank

Estamos comprometidos con la seguridad y pr:-tec-:ién de tus cuentas e informacion financiera.

Gracias,
El equipo Scotiabank.

Scotiabank.

Este correo fue enviado por Scotiabank Inverlat, S.A. Institucion de Banca Multiple, Grupo Financiero Scotiabank Inveriat.




A continuacion deberas registrarte como nuevo usuario, llena los campos solicitados:
« Email address: Es la cuenta donde recibiras el correo emitido desde Scotiabank.
» Pregunta de seguridad : Es requerida para la recuperacion del password en caso de ser necesario.

« Password: Crea tu contrasena, misma que te servira cada vez que hagas uso de este servicio. Dar click en
Password Policy para poder visualizar las caracteristicas que debe de cumplir.

-~ @ CORREO SEGURO

amaill . scotiabank. com. mx: 94449

Politica de contrasena

Una contrasefia segura debe cumplir los siguientes requisitos: & scotiabank

* Enftre 8y 15 caracteres

Creacion de cuenta

* Almenos 1 letra mayuscula

Ingrese la siguiente informacion para crear su
cuenta de entrega de mensales seguros. Solo
deberd crearla una vez.

Direccion de correo
electrénico: arelicruzp@gmail.com

Contrasena:

* Almenos 1 letra minuscula

* Almenos 1 numero

Polfitica de confraseifia 'h

Pregunta de seguridad:

Lkl erm el reembae de b s usia domndes Cured promesr gra

Al menos 1 caracter especial,
los caracteres aceptados incluyen! "#8$% &' ()*+,-.
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Confirmar creacion de cuenta - Portal de Correo seguro Scotiabank Recibidos x &

ScotiaCorreoSeguro@scotiabank.com.mx 12:23 (hace 3horas)  S¥
parami v

A continuacion, recibiras un correo de

Confirmar creacion de cuenta

confirmacion y un enlace que te llevara al
CO n te n i d O d e | m e n S aj e e m i ti d O d e S d e S CO ti a b a n k. Haga clic en el enlace siguiente (o copielo y peguelo en su navegador) para confirmar su direccion de correo electronico y acceder al portal de envio de mensajes seguros, donde podra ver y enviar

mensajes de correo electrénico entregados de manera segura.

https://email1.scotiabank com mx 9449/wsm/login/pages/login jsf?content=aab1ec3a914c86d18d8563212782748f9acebaaaad4 38aefd0eI8ce0e859c4foas8e9851 21626 1e69e5d3316¢H
681cf16a6128bf76d4di9ed409abf01279c838a06b0badala2b7655a9bcdb1fe090db4761f237fde0idcE21b99e 719714487 3865fc209c9b3deeb4 105107 157209cc44286cead4d85dBalc
966e2cf6b54bic1 9f5ch15b1/477e204d2822e2704940acciBbff7445dc1b952e528fa355f83cc56dd 1bf1bSedbdeca

. Ingresa la contrasena previamente creada para
§Scotlubunk . y

= poder acceder a la informacidn de correo.
Una vez ingresada la contrasena se debera dar
click en el boton de iniciar sesion.

Direccion de correo electronico Iarelmruzp@gmallll com

Contrasefia I

Olvide mi contasefial iniciar sesion | Finalmente podras acceder al contenido del
mensaje.




§ Scotiabank

o

&
, | Seleccionar todo
Bandeja de entrada

Elementos enviados || Inafatte@scotiabank.com.mx

Elementos eliminados 7] nafatte@scotiabank.com.mx

Configuracion de cuenta
|| Inafatte@scotiabank.com.mx

§Scotiubunk

(
Bandeja de enfrada

[correo Sequro] PRUEBAS DE CONCEPTO 1

[correo Sequro] PRUEBAS DE CONCEPTO 3

[correo Sequro] PRUEBAS DE CONCEPTO 2

Iuisnafatiegdqmailcom

i cov

ementosenviads  Para  nalae@stolabank commy
Elementos elminados

Confacindeciet Astinto - RE: oo Sequro] PRUEBAS DE CONCEPTO 1

VB0 vi0kgd os_posterpof X
Adiuntar archivo

PN Bl UmEE 3

From ingtatescoiabiank com

Ciate vermes & de noviembre de 2016 1706

To snafategdomal com

Subjectcorreq Sequre] PRUEBAS O CONCERTON

Los Mensajes pueden ser visualizados, puede
realizarse la descarga de archivos adjuntos en caso de
que aplique, y también existe la opcion de responder
los mensajes y existe la posibilidad

agregar datos adjuntos.

Puedes crear un nuevo mensaje, donde deberas dar
click en crear, el mensaje se redactara de manera
normal, también existe la posibilidad de agregar datos
adjuntos.

En el apartado Elementos enviados, puedes observar
los mensajes que han sido enviados utilizando este
medio.

En el apartado Configuracién de Cuenta es posible
realizar el cambio de contrasena, asi como la pregunta
de seguridad que previamente definio el cliente.




Scotiabank

Reset de contrasena

Servicio de Correo Electronico Seguro

En Caso de NO reCOrdar |a COﬂtraseﬁa Direccién de correo electronico: acruzpl@outlook.com
Contrasefa: | |
* Dar click en la opcion “Olvidé mi contrasena” Olvideé mi contrasefta [ Log On

e Elsistema lore-digira automaticamente a la
pregunta de seguridad que se contesto al Scotiabank
momento de crear la contrasena.

Servicio de Correo Electronico Seguro

e Debe de colocar la respuesta y dar click a la Olvidé mi contrasefia
o J “ [] ° °
O pC|O N E nviar reSta b | ecimie ﬂtO d e Responda la siguiente pregunta de seguridad y haga
~ 9 clic en Enviar restablecimiento de contrasena para
COﬂtra Sena recibir un enlace para restablecer su contrasena.
Direccion de correo electronico:
Nota: En caso de no recordar la contrasefa, enviar un correo a la acruzpi@outiook.com
persona que le envid el correo seguro solicitando el reset de su ;Cul era el nombre de la escuela donde cursé primer

grado?

cuenta. El empleado de Scotiabank contactara al area operativa |
para el restablecimiento de la misma. | P ——— i_'

Enviar restablecimiento de contrasena




Scotiabank

Servicio de Correo Electrénico Seguro

/3 El enlace para restablecer contrasena ha sido enviado a su
¥ cuenta de correo electrénico.

Olvide mi contrasena

* En caso de que la respuesta sea

|a CO rreCta’ el S|Stema |nf0 rma ré Responda la siguiente F:rggunla de segundzjd y haga
] clic E.n Enviar restablecimiento de CﬂﬂtlﬂﬂEﬁﬂPEl"ﬂ
q ye ha eﬂV|adO Uun correo pa ra recibir un enlace para restablecer su contrasena.

Direccion de correo electronico:

reestablecer |la contrasena.

acruzpl@outlook.com

TP Restablezca su contraseina de Correo Seguro Scotiabank
e En el correo se indicara el link

para que se pueda realizar el Hola: acruzpl@outlook.com,
Cam bIO d e contrase ﬁ d d e |a Gracias por comunicarse con nosotros para restablecer su contrasefia de Correo Seguro.
cuenta. Haga clic en este enlace para abrir la pantalla para restablecer su contraseia:

https://emaill.scotiabank.com.mx:9449/wsm/login/pages/login.jsf?
content=4a58ce7b4c775065aa35c18df41bec8c8de3dal7bbc3311ea94fed03a87466b829¢cc21dd51cb88a.

S1 no p1di6 restablecer su contrasefia, ignore este mensaje y contintle utilizando su contraseiia actual.

Gracias.

y 4




e E|link mandara

a opcidn para

colocar nuevamente Ia
contrasena, cumpliendo con Ia

PO

itica de seguridad.

e Una vez que tenga valida la
contrasena, dar click en la opcion

“Restablecer
lo re-digira a
para poder e
normal al apl

contrasena.” Donde
a pantalla inicial
ntrar de manera

icativo.

Scotiabank.

Servicio de Correo Electronico Seguro

Ingrese la siguiente informacion para restablecer su
contrasena para la entrega de mensajes seguros,

Direccion de correo
electronico: acruzpl@outlook.com

Contrasena:

Politica de contrasena

Restablecer contrasena

Direccion de correo
electrénico: acruzpl@outlook.com

Contrasena:
......... Val IdD

Politica de contrasena

| =
' Restablecer contrasena |




Preguntas frecuentes

¢Cuando recibiria un correo electronico seguro de Scotiabank?
Se le enviaria un correo electronico si solicita a un colaborador que le envie informacion
personal o confidencial usando el correo electronico seguro.

¢Por queé Scotiabank me esta enviando correos electronicos seguros?

Scotiabank esta incrementando nuestras medidas de seguridad en la comunicacion por
correo electrénico para garantizar que cualquier informacion confidencial o personal del
cliente permanezca dentro de los sistemas internos del Banco.

No puedo ver el correo electrénico seguro que recibi hace mas de un mes, ¢Qué pasé
con el mensaje?

Los correos electréonicos seguros se guardaran para su visualizacion por 20 dias antes de
que se eliminen. Asegurate de guardar cualquier contenido o documento adjunto que
desee conservar Ponte en contacto con el remitente si necesitas que te reenvien la
iInformacion.

¢Puedo recibir documentos adjuntos a través del Servicio de Correo Electronico
Seguro?

Si, se pueden recibir documentos adjuntos a través del Servicio de Correo Electronico
Seguro el limite de tamano maximo del archivo es de 30 MB por correo electrénico El
Servicio de Correo Electronico Seguro no enviara ningun correo electronico que exceda
el tamano maximo del archivo Se generara un mensaje de error en aquellos casos.




Preguntas frecuentes

¢Que pasa si ho recibi el primer correo electronico? ¢Qué hago?

Revise su carpeta de correo no deseado para asegurarse de que el correo electronico no
se haya marcado como correo no deseado Si el correo electronico estaba en su carpeta
de correo electronico no deseado, retire la etigueta de correo no deseado de |a
direccion de correo electréonico ScotiaCorreoSeguro@scotiabank.com.mx

Esto evitara que en el futuro los correos electréonicos de esta cuenta se envien a su
carpeta de correo electronico no deseado.

Recibi un correo electrénico donde me piden informacion bancaria, ¢Qué debo
hacer?

Scotiabank nunca solicita informacion de tu cuenta bancaria por correo electronico, ni
otro tipo de informacion confidencial como NIP, contrasenas, etc.

¢Cuales son los requisitos del sistema informatico? ;Qué navegadores web son
compatibles y pueden los teléfonos inteligentes y tabletas tener acceso al Servicio de
Correo Electronico Seguro de Scotiabank?

No existen requisitos minimos del sistema informatico para tener acceso al sistema de
Correo Electronico Seguro de Scotiabank Todas las computadoras pueden tener acceso
al Servicio de Correo Electronico Seguro siempre y cuando tengan un navegador web
que les permita tener acceso a Internet.




Scotiabank.



